)
3

Jaaroverzicht
Algemene Verordening Gegevensbescherming
Informatie Beveiliging en Privacy
2024-2025

de Meent

Stichting Nutsbasisscholen Aalst-Waalre, de Meent

Stichting Nutsscholen Aalst-Waalre, bs de Meent



e
\\ de Meent

18-6-2025
Inhoud
N 101 1= T 1 o PRSPPI 2
2 BeleidSONTWIKKEIING . oot 3
3 Privacy en riSiCOMINIMAalISEIING ...coouuiiieiiiiie ittt e e e 3
4 Netwerken en professioNaliSEriNgG .......ccccuuiiiiiee i e e e e e e 3
LT = 7= VAU 13 AV Y o [T o SR 4
6 INCIdeNten-datalEKKEN ... .. ..ot e e e et e e e e e e s enb b e e e e e e e e anns 4
A B T €= 1= To [ = =PSRRI 4
8  VerwerkersoVerEeNKOMSTEN .......iii ittt e e st e e s et e e e st e e e esbe e e e snbeeeeennees 4
9 ManNagemMeENTraPPOITAGE ....veeieieeiiitiriei ettt e st e e e s e et et e e st e e et e e e e e s e e e e e e e nae 4
10 HEt KOMENE JABK .....eeiiiieeee ettt e et e e et e e e st e e et e e e e e 5

1 Inleiding

Op de Meent zijn we hard bezig om met het normenkader als leidraad de informatiebeveiliging en
privacy goed te waarborgen. We werken via het groeipad van Kennisnet naar een volwassenheids-
niveau 3 voor de normen. Door stapsgewijs alle facetten van de privacy door te nemen kunnen we
eind 2027 voldoen aan de verplichting van de normen van het normenkader.

In dit overzicht neemt u kennis van een aantal kenmerkende AVG-items uit het jaar 2024-2025 van
Nutsschool de Meent.
Bijlage van dit jaarverslag is het logboek AVG.

Wilgard van Lee (Functionaris gegevensbescherming)
Lonneke Misset (Functioneel beheer privacy)
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2 Beleidsontwikkeling

Het afgelopen jaar zijn we als Nutsschool de Meent bezig geweest om het IBP-beleidsplan weer
door te nemen en te spiegelen aan de criteria van het nieuwe normenkader voor het onderwijs. Dit
doen we in samenspraak met de functionaris gegevensbescherming.

= Bestendigen, uitvoeren, updaten en monitoren van bestaande IBP beleid. Controleren en

voorleggen aan het bestuur.

= Controleren en updaten verwerkersovereenkomsten.

= Periodiek voortgangsoverleggen met FG (W. van Lee) en Privacyteam (M. Herps en L. Misset)

* Volgen voortgang en deelnemen netwerk IBP onderwijs

= Volgen adviezen DPIA Sivon Google

3 Privacy en risicominimalisering

Dit jaar hebben we op de startvergadering (ieder personeelslid was hierbij aanwezig) stilgestaan bij
Privacy. Dit naar aanleiding van een map met aantekeningen die kwijt was net voor de zomervakan-
tie. We hebben als team de afspraak gemaakt om zoveel mogelijk digitaal te verwerken. Indien er
toch schriftelijke aantekeningen gemaakt worden dienen deze dezelfde dag digitaal gemaakt te
worden.

Door bewustzijn te blijven creéren en essentie te laten voelen van de gevoeligheid van de informa-
tie die we verwerken kunnen we mensen alert houden. In de memo komen meerdere keren per jaar
stukken die het personeel op de hoogte houden en scherp houden op het gebied van privacy.

4 Netwerken en professionalisering

De toepassing van de AVG vraagt een aantal praktische maatregelen. Daarnaast spelen zowel ken-
nisdeling als verrijking een belangrijke rol. Deze ‘communicerende vaten’ zorgen voor versterking
van het privacy fundament. Er wordt daarbij gebruik gemaakt van het aanbod van diverse organisa-
ties. In dit jaar is er geparticipeerd in:

1. Netwerk IBP
Partners hierin zijn Kennisnet, Sivon* en Surf**, Deze organisatie is nauw betrokken bij het
normenkader en deelt veel informatie en documenten hierover. Lonneke Misset is namens
de Meent aangesloten bij het netwerk IBP.

2. RIZOB netwerk
Een netwerk van Regional Ict-ers Zuid-Oost Brabant waar kennis en meldingen gedeeld
worden op ICT-gebied met ook de AVG als onderdeel. Maatregelen die scholen nemen en
documenten die opgesteld zijn worden hier uitgewisseld. Hier is Lonneke Misset namens de
Meent lid van.

3. Sivon
Eind oktober 2023 zijn we als school lid geworden van Sivon. Een organisatie die scholen in
het basisonderwijs begeleidt met inkoop en privacy. In het programma Digitaal Veilig On-
derwijs werkt SIVON samen met partners om je te ondersteunen bij het op orde brengen
van een digitaal veilige omgeving. Het Normenkader Informatie- beveiliging en Privacy voor
Funderend onderwijs beschrijft de normen voor een digitaal veilige schoolorganisatie en
biedt concrete voorbeeldmaatregelen. In mei 2025 hebben we een kennismaking gehad met
ons nieuwe contactpersoon.

4. Mei 2025 zijn we aangesloten bij SCHOOL-CERT. Dit is vanuit Sivon een sectoraal CERT voor
het bekostigd primair en voortgezet onderwijs in Nederland. CERT staat voor Computer
Emergency Response Team. Het is een gespecialiseerd team van ICT-professionals, dat in
staat is snel te adviseren in het geval van een cybersecurity-incident.
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5 Bewustwording

Uit vele onderzoeken is gebleken dat bewustwording het belangrijkste gegeven is bij het juist en
zorgvuldig omgaan met privacy. Voor zowel leerkrachten als leerlingen als personeel.

Zowel bij de staf als bij de Personeelsvergaderingen is er aandacht voor privacy. We hebben het
niet als apart agendapunt staan, maar de besluiten worden wel bekeken met de AVG-bril.
Media-wijsheid maakt ook deel uit van het lesaanbod op school.

We hebben als afspraak dat alle medewerkers bij het verlaten van hun werkplek de laptop vergren-
delen en ook bij het verlaten van het lokaal het digibord.

Periodiek wordt een wijziging van wachtwoord afgedwongen, wat we dit jaar ook tegen het licht
houden aangezien een heel goed wachtwoord veiliger is dan periodiek vernieuwen.

In november is in de memo informatie gedeeld over het normenkader. Hierin is kort aangegeven
wat het normenkader inhoudt en waarom we als school hieraan moeten voldoen. Qok is er een
waarschuwing gedeeld over Privacyrisico’s en gebruik van apps, met name de Temu app.

6 Incidenten-datalekken

Wij kennen conform de AVG verplichtingen een incidentregistratie en een protocol datalekken. In
juli 2024 hebben we een datalek geconstateerd. Het betrof een map met wat aantekeningen van ge-
sprekken. We hebben overleg gehad met de FG-er hierover. Een melding gemaakt bij de AP en de
betrokken ouders gebeld en hen hiervan op de hoogte gesteld. Ouders waren tevreden hoe wij als
school hiermee omgegaan zijn. Het AP heeft verder geen reactie hierop gegeven. We hebben lering
getrokken uit het incident en onze werkwijze scherper neergezet.

In mei zijn er vanuit externe instanties 2 waarschuwingen gekomen. De eerste betrof een melding
van de verzekering van het foutief delen van verzekeringsnummer, naam en adres van verzekerden.
En de tweede was een phisingmail vanuit een bij onze organisatie bekend emailadres, de directeur
heeft de waarschuwing meteen gedeeld met de collega’s. Van de betrokken collega’s die op de link
hebben geklikt direct overal binnen microsoft 365 uitgelogd en wachtwoorden vervangen.

7 Dataregisters

De dataregisters kennen een continue aanpassing als de omstandigheden in de dagelijks praktijk
daarom vragen. Zo kunnen er gegevens uit- dan wel toegevoegd worden bij het annuleren of aan-
gaan van verwerkersovereenkomsten. Deze worden opgenomen in de registers.

8 Verwerkersovereenkomsten

Wij hebben als Nutsschool de Meent verwerkersovereenkomsten met de meerdere bedrijven. Deze
volgen de richtlijnen van de AVG en veelal het Privacyconvenant PO van Kennisnet. De verwerkers-
overeenkomsten worden opgenomen in het verwerkingsregister. Deze registers zijn opgesteld con-
form de richtlijnen van de privacywet. Wij verstrekken geen informatie aan partijen waar we geen
verwerkersovereenkomst mee hebben.

9 Managementrapportage

Sinds dit schooljaar wordt er ook per kwartaal een managementrapportage gedeeld met de direc-
teur/bestuurder. Dit is een van de normen in het normenkader. Hierdoor blijft het bestuur goed op
de hoogte van de informatiebeveiliging en privacy.
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10 Het komende jaar

In het jaar 2025-2026 zullen we het normenkader verder uitwerken en vorm geven. In Q3 en Q4 2025
werken we fase 2 uit. En eerste half jaar 2026 fase 3. Inhoudelijke informatie in Groeipad normenka-
der uitwerking de Meent. Bij de start van het nieuwe schooljaar zal de Privacy Officer het bestuur
meenemen in het normenkader, de stand op dat moment en de roadmap naar 2027.

Maatregelen die hieruit volgen worden met het personeel en waar nodig met ouders gedeeld.

0ok de procedure met de MR op het gebied van de privacy wordt verder vormgegeven.

Op het gebied van bewustwording willen we de collega’s nog extra stimuleren de privacy in het oog
te houden. Privacy een vast oogpunt laten zijn op vergaderingen in het team en in het bestuur.
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