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1 Inleiding

Privacy is een belangrijk thema voor leerlingen, ouders, onderwijspersoneel en politiek.

In het onderwijs worden steeds meer (persoons-)gegevens opgeslagen en uitgewisseld. Het is be-
langrijk dat dit op een veilige en verantwoorde manier gebeurt. De ervaringen in de afgelopen jaren
met organisaties als Google en GGD tonen aan dat alertheid is geboden

0ok de Meent heeft op diverse niveaus te maken met het gebruik en de verwerking van data. De
uitbreiding in toepassing van digitale leermiddelen en de daaraan gekoppelde samenwerking met
externen vragen om een goed organisatiebeheer. Niet alleen in de uitvoering, maar ook met name
het maken van afspraken rond privacy.

De afgelopen jaren is de Meent actief geweest met de ontwikkeling en implementatie van privacy-
gerelateerde zaken.

Op de Meent werken we eraan om voldoende focus te hebben en houden om zorgvuldig om te gaan
met privacygevoelige onderwerpen. Niet alleen in beleidsmatig opzicht, maar ook vooral bij de da-

gelijkse toepassingen en heeft voornamelijk te maken met ons gedrag en houding. Hoe gaan wij om
met de persoonsgegevens [bewustwording].

In dit overzicht neemt u kennis van een aantal kenmerkende AVG-items uit het jaar 2022-2023 van
Nutsschool de Meent.

Wilgard van Lee (Functionaris gegevensbescherming)
Lonneke Misset (Functioneel beheer privacy)
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2 Beleidsontwikkeling

Het afgelopen jaar zijn we als Nutsschool de Meent bezig geweest om alle beleidsplannen op te
stellen en door de functionaris gegevensbescherming tegen het licht van de AVG te houden.

= Bestendigen, uitvoeren, updaten en monitoren van bestaande IBP beleid. Controleren en

voorleggen aan het bestuur.

= Als de Meent beschikken we over een IBP beleid, privacy-beleid, privacy statement.

= We hebben een procedure en registratie datalekken.

= Controleren en updaten verwerkersovereenkomsten.

= Periodiek voortgangsoverleggen met FG (W. van Lee) en Privacyteam (M. Herps en L. Misset)

* Volgen voortgang en deelnemen netwerk IBP onderwijs

* Volgen adviezen DPIA Sivon Microsoft

= Uitvoeren DPIA cameratoezicht.

3 Privacy en risicominimalisering

In het jaar 2022-2023 is er (extern) een uitgebreid Data Protection Impact Assessment zgn. DPIA uit-
gevoerd bij Microsoft. Het betreft een DPIA waarbij hoge risico’s voor dataverwerking in kaart wor-
den gebracht met als doel die risico’s met passende maatregelen te minimaliseren dan wel uit te
sluiten. We hebben de beveilingsstappen uitgevoerd voor Microsoft 365 in samenwerking met de
netwerkbeheerder Heutink ICT.

De Meent maakt gebruik van Microsoft 365 en Sharepoint (een door Microsoft gehoste cloudser-
vice). Het management is hier met de dagelijkse werkzaamheden aan gelieerd, denk aan mailver-
keer en opslag/verwerking van documenten. Door het gebruik van Microsoft 365 heeft De Meent
ook (automatisch) een verwerkersovereenkomst met Microsoft.

Resteert het feit dat menselijk handelen immer de zwakste schakel is bij digitale arbeid. We blijven
door diverse communicatie en aanspreken op gedrag de medewerkers bewust blijven van de pri-
vacy en noodzakelijke stappen om die te waarborgen.

In 2022-2023 hebben we als de Meent een placemat gemaakt met daarop de afspraken rondom het
opslaan en delen van privacygevoelige informatie van de leerlingen.

4 Netwerken en professionalisering

De toepassing van de AVG vraagt een aantal praktische maatregelen. Daarnaast spelen zowel ken-
nisdeling als verrijking een belangrijke rol. Deze ‘communicerende vaten’ zorgen voor versterking
van het privacy fundament. Er wordt daarbij gebruik gemaakt van het aanbod van diverse organisa-
ties. In dit jaar is er geparticipeerd in:
1. Netwerk IBP
Op 25 maart 2021 is het netwerk IBP (Informatie Beveiliging en Privacy) gelanceerd. Een net-
werk voor het PO en VO met als primair doel kennis te delen. Partners hierin zijn Kennisnet,
Sivon* en Surf**, 0ok hier werd er nadrukkelijk stilgestaan bij de DPIA’s bij de toepassingen
van Microsoft, Google, maar ook van leerlingvolgsystemen. Een ander belangrijk onderdeel
van het netwerk is het aanleggen en gebruik maken van een zgn. documentenbibliotheek.
Hierin kunnen alle aangesloten leden stukken aanleveren die relevant zijn om de kennis
m.b.t. het toezicht op privacy te delen. Lonneke Misset is namens de Meent aangesloten bij
het netwerk IBP.
2. RIZOB netwerk
Een netwerk van Regional Ict-ers Zuid-Oost Brabant waar kennis en meldingen gedeeld
worden op ICT-gebied met ook de AVG als onderdeel. Hier is Lonneke Misset namens de
Meent lid van.
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5 Bewustwording

Uit vele onderzoeken is gebleken dat bewustwording het belangrijkste gegeven is bij het juist en
zorgvuldig omgaan met privacy. Voor zowel leerkrachten als leerlingen als personeel.

Zowel bij de MT als bij de Personeelsvergaderingen is er aandacht voor privacy. We hebben het niet
als apart agenda-punt staan, maar de besluiten worden wel bekeken met de AVG-bril.
Media-wijsheid maakt ook deel uit van het lesaanbod aan de bovenbouw.

We hebben als afspraak dat alle medewerkers bij het verlaten van hun werkplek de laptop vergren-
delen en ook bij het verlaten van het lokaal het digibord.

Periodiek wordt een wijziging van wachtwoord afgedwongen.

6 Incidenten-datalekken

Wij kennen conform de AVG verplichtingen een incidentregistratie en een protocol datalekken. Dit
jaar hebben we geen incident hoeven vastleggen.

7 Dataregisters

De dataregisters kennen een continue aanpassing als de omstandigheden in de dagelijks praktijk
daarom vragen. Zo kunnen er gegevens uit- dan wel toegevoegd worden bij het annuleren of aan-
gaan van verwerkersovereenkomsten. Deze worden opgenomen in de registers.

8 Verwerkersovereenkomsten

Wij hebben als Nutsschool de Meent verwerkersovereenkomsten met de meerdere bedrijven. Deze
volgen de richtlijnen van de AVG en veelal het Privacyconvenant PO van Kennisnet. De verwerkers-
overeenkomsten worden opgenomen in het verwerkingsregister. Deze registers zijn opgesteld con-
form de richtlijnen van de privacywet. Wij verstrekken geen informatie aan partijen waar we geen
verwerkersovereenkomst mee hebben.

9 Het komende jaar

In het jaar 2023-2024 zullen we het privacy statement weer updaten.

Op het gebied van bewustwording willen we de collega’s nog extra stimuleren de privacy in het oog
te houden. Privacy een vast oogpunt laten zijn op vergaderingen in het team en in het bestuur.

Het in 2023 gelanceerde normenkader vanuit IBP-Kennisnet en overheid zullen we volgen en imple-
menteren. Dit betekend voor 2023-2024 dan we alle stappen van de basis op orde willen doorlopen.



